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Правила використання пристроїв для генерації одноразових паролів ПАТ «АКТАБАНК»

DigiPass GO-7 та DigiPass 270


Затверджено 

Рішенням Правління

ПАТ «АКТАБАНК» 

протокол №35 від 22.08.2011 р.

Правила вступають в дію з 01.09.2011 р. 

ПРАВИЛА ВИКОРИСТАННЯ ПРИСТРОЇВ ДЛЯ ГЕНЕРАЦІЇ ОДНОРАЗОВИХ ПАРОЛІВ 
DIGIPASS GO-7 ТА DIGIPASS 270
1. ЗАГАЛЬНІ ПОЛОЖЕННЯ
1.1. Ці Правила визначають порядок використання пристроїв для генерації одноразових паролів (надалі – Пристрій), що надаються ПАТ «АКТАБАНК» для використання разом з системою Клієнт-Банк «iFOBS», таких моделей:
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1.2. Ці правила є невід’ємною частиною Договору про надання в користування системи «КЛІЄНТ-БАНК «iFOBS», який підписано між Банком та відповідним клієнтом (надалі – Договір), який отримує у користування Пристрій.

У разі, якщо Положення цих Правил суперечать положенням Договору, застосовуються положення Договору.

1.3. Офіційним місцем оприлюднення цих правил є відповідна сторінка офіційного Інтернет-сайту ПАТ «АКТАБАНК» www.aktabank.com. У разі зміни Правил, Банк повідомляє про це Клієнтів шляхом надсилання відповідного електронного повідомлення по системі Клієнт-Банк «iFOBS» та розміщує на сайті нову версію Правил не пізніше ніж за 14 календарних днів до дня набрання чинності новою версією Правил.
1.4. Пристрій надається у користування довіреній особі Клієнта після підписання Договору про надання в користування системи «Клієнт-Банк «iFOBS», надання Клієнтом відповідної Заяви на отримання пристрою та підписання Акту прийому-передачі Пристрою.

Разом з пристроєм Клієнту надається конверт з ПІН-кодом пристрою. 
2. ПРИЗНАЧЕННЯ ПРИСТРОЮ
2.1. Пристрій призначений для генерації одноразових паролів, що використовуються для додаткової авторизації користувача при вході до системи «Клієнт-Банк «iFOBS» та при здійсненні кожного сенсу зв’язку вказаної системи з Банком.

В контексті даних Правил поняття «одноразовий» пароль означає, що строк дії пароля складає біля 60 секунд. Тобто якщо при однакових вхідних даних протягом 60 секунд пристрій генерує один і той же пароль, це не є відхиленням у роботі Пристрою.
2.2. При використанні Пристрою звичайна система авторизації та підпису документів, що передбачена системою «Клієнт-Банк «iFOBS» (статичні паролі, цифровий електронний підпис) діє в звичайному режимі, передбаченому системою.

2.3. Для кожної системи «Клієнт-Банк «iFOBS», що встановлена у Клієнта, надається (прив’язується) один Пристрій. Використання кількох Пристроїв для роботи у одній Системі не передбачено.

3. ПОРЯДОК ГЕНЕРУВАННЯ ПАРОЛЯ 
ТА ЙОГО ВИКОРИСТАННЯ В СИСТЕМІ «КЛІЄНТ-БАНК «IFOBS»
3.1. Порядок використання Пристрою VASCO DigiPass GO-7
Разом з пристроєм Клієнту надається унікальний PIN-код, який застосовується для додаткового захисту від несанкціонованого доступу. Вказаний PIN-код вводиться кожного разу перед паролем, який генерується Пристроєм (див. далі). 

Для роботи в системі Клієнт-банк після звичайного входу до програми, а також при спробі відправити до банку підписані електронні платіжні документи (здійснити сеанс зв’язку), після введення пароля на систему та пароля до секретного ключа, 
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додатково буде запропоновано пройти авторизацію DigiPass:
[image: image4.png]



Необхідно ввести 4-х значний PIN-код, що додається до пристрою:
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Натискаємо на кнопку пристрою DigiPass GO-7 (на дисплеї буде відображено 6-значне число)
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Якнайшвидше (строк дії пароля біля однієї хвилини) вводимо виданий пристроєм пароль відразу після PIN-коду (без пробілу або інших роздільних знаків)
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і натискаємо Подписать.

Якщо пароль вказано неправильно, буде видано повідомлення:
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Якщо неправильний PIN-код та/або пароль DigiPass буде введено більше 3-х разів підряд, можливість використання системи «Клієнт-Банк» буде заблокована. Для розблокування необхідно звернутися до банку.

У разі успішної авторизації, буде надано доступ для роботи з програмою.

3.2. Порядок використання Пристрою VASCO DigiPass 270
З метою додаткового захисту від несанкціонованого використання пристрою, при вмиканні пристрій DigiPass 270 запитує PIN-код, який необхідно набрати на клавіатурі пристрою.

Пристрій надається Клієнту з заводським встановленим PIN-кодом, який Клієнт зобов’язаний змінити при першому використанні Пристрою, а також може змінювати в наступному (порядок зміни наведений нижче).
Для роботи в системі Клієнт-Банк після звичайного входу до програми, а також при спробі відправити до банку підписані електронні платіжні документи (здійснити сеанс зв’язку), після введення пароля на систему та пароля до секретного ключа, 
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додаткового буде запропоновано пройти авторизацію DigiPass:
[image: image10.png]



Після виникнення такого запиту, необхідно згенерувати пароль за допомогою пристрою DigiPass 270 таким чином:

– вмикаємо пристрій: натискаємо кнопку[image: image11.png]


 та, не відпускаючи її, натискаємо [image: image12.png]


;
[image: image13.png]



– вводимо персональний 5-значний PIN-код пристрою (якщо це перше використання, необхідно ініціалізувати пристрій, а саме: ввести PIN-код, що було надано з пристроєм при цого наданні Клієнту, і відразу встановити новий PIN-код. Порядок ініціалізації пристрою викладений нижче в п.3.2.1.).
– при неправильному введені PIN-коду, на пристрої відображається надпис FAIL N (де N – порядковий номер невдалої спробі), що означає необхідність ввести правильний PIN-код.

Якщо PIN-код буде введено неправильно більше 3-х разів підряд, пристрій заблокується.

Порядок подальших дій з заблокованим пристроєм наведений нижче в п. 3.2.3.

– у разі успішного введення PIN-коду, на дисплеї пристрою з’явиться надпис APPL1 (означає, що пристрій готовий до роботи).
Для генерування пароля, натискаємо кнопку 1.
Після цього на дисплеї пристрою відобразиться пароль:
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Якнайшвидше (строк дії пароля біля однієї хвилини) вводимо виданий пристроєм 6-значний пароль у відповідному вікні системи «Клієнт-Банк»:
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і натискаємо Подписать.

Якщо пароль введений неправильно, буде видано повідомлення:
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Якщо неправильний пароль DigiPass буде введено більше 3-х разів підряд, можливість використання системи Клієнт-Банк буде заблокована. Для розблокування необхідно звернутися до банку.
У разі успішної авторизації, буде надано доступ для роботи з програмою «Клієнт-Банк».

Для генерування кожного наступного пароля, необхідно натиснути 1.
Після певного часу без дії, пристрій автоматично виключається, і для його використання  необхідно буде знову включити його та ввести PIN-код.
3.2.1. ІНІЦІАЛІЗАЦІЯ ПРИСТРОЮ VASCO DIGIPASS 270
(введення початкового PIN-коду, що надається разом з пристроєм, 
та заміна його на новий PIN-код Клієнта)
Використовувати DigiPass в якості генератора одноразових паролів можна тільки після заміни початкового PIN-коду на створений Клієнтом PIN код. До початку виконання дій придумайте Ваш PIN-код (п’ять цифр).

Для заміни PIN-коду необхідно виконати таку послідовність дій:

	Дія
	Надпис 
на дисплеї
	Примітки

	Включить пристрій: натискаємо кнопку  [image: image17.png]


  і, не відпускаючи її, натискаємо [image: image18.png]



	INIT PIN

_ _ _ _ _
	Пристрій інформує про те, що початковий PIN (INIT PIN) ще не замінено. До Вас з даним пристроєм ніхто не працював.

	Ввести Ваш початковий PIN-код, що було надано разом з пристроєм (INIT

PIN) код XXXXX *
	_ _ _ _ _
	

	Ввести правильний початковий  PIN-код *
	PIN

FAIL N
	Початковий PIN-код введено неправильно * (де N – порядковий номер невдалої спроби)

	Ввести

придуманий

Вами PIN-код XXXXX
	NEW PIN

_ _ _ _ _
	Початковий PIN-код введено правильно.

Пристрій пропонує ввести новий PIN- код, що придуманий Вами.

	Придумати новий більш складний PIN-код та ввести його.
	not SAFE
	Надпис notSAFE виникає,

якщо з точки зору DigiPass, новий PIN-
код слабко захищений, і в цьому випадку Вам пропонується придумати новий більш складний PIN-код та ввести його.

	Для підтвердження повторно ввести Ваш новий PIN-код XXXXX
	PIN CONF

_ _ _ _ _
	Перша спроба ввести новий пароль прийнята пристроєм.

Пристрій пропонує підтвердити Ваш новий PIN-код – ввести його ще раз.

	Повторно ввести правильний PIN-код *
	NEW PIN CONF FAIL
	повторно новий PIN-код введений неправильно.

Буде запропоновано заново ввести новий PIN-код та потім підтвердити його.

	
	NEW PIN CONF
	Повторно PIN-код введений правильно.

Заміна PIN-коду пройшла успішно.


* якщо PIN-код буде введений неправильно більше 3-х разів підряд, пристрій заблокується; порядок подальших дій з ним вказаний далі в п.3.2.3.
3.2.2. ЗАМІНА PIN-КОДУ ПРИСТРОЮ VASCO DIGIPASS 270, 
ВСТАНОВЛЕНОГО РАНІШЕ КЛІЄНТОМ 
(в любий час протягом роботи з пристроєм)
До початку дій придумайте Ваш новий PIN-код (п’ять цифр).

Для заміни PIN-коду необхідно виконати таку послідовність дій:

	Дія
	Надпис 
на дисплеї
	Примітки

	Включаємо пристрій: натискаємо кнопку [image: image19.png]


 і, не відпускаючи її, натискаємо [image: image20.png]



	PIN

_ _ _ _ _
	Пристрій пропонує ввести Ваш поточний діючий PIN-код.

	Ввести Ваш діючий
PIN-код XXXXX *
	PIN

_ _ _ _ _
	

	Ввести правильний PIN-код *
	PIN

FAIL N
	PIN-код введено неправильно *

(де N – порядковий номер невдалої спроби)

	
	APPL 1 -
	PIN-код введено правильно, 

пристрій готовий до використання.

	Натискаємо кнопку [image: image21.png]


 та тримаємо її більше 2-х секунд
	
	

	Ввести придуманий

Вами новий PIN-код XXXXX
	NEW PIN

_ _ _ _ _
	Пристрій пропонує ввести PIN-код, що придуманий Вами.

	Придумати новий більш складний PIN-код та ввести його.
	not SAFE
	Надпис notSAFE виникає,

якщо з точки зору DigiPass, новий PIN-

код слабко захищений, і в цьому випадку Вам пропонується придумати новий більш складний PIN-код та ввести його.

	Для підтвердження повторно ввести новий PIN-код XXXXX
	PIN CONF

_ _ _ _ _
	Перша спроба ввести новий пароль прийнята пристроєм.

Пристрій пропонує підтвердити Ваш новий PIN-код – ввести його ще раз.

	Повторно ввести правильний PIN-код *
	NEW PIN CONF FAIL
	повторно новий PIN-код введений неправильно.

Буде запропоновано заново ввести новий PIN-код та потім підтвердити його.

	
	NEW PIN CONF
	Повторно PIN-код введений правильно.

Заміна PIN-коду пройшла успішно.


* якщо PIN-код буде введений неправильно більше 3-х разів підряд, пристрій заблокується; порядок подальших дій з ним вказаний далі в п.3.2.3.
3.2.3. ПОРЯДОК ДІЙ У РАЗІ БЛОКУВАННЯ ПРИСТРОЮ VASCO DIGIPASS 270

У разі, якщо PIN-код Пристрою VASCO DIGIPASS 270 був введений неправильно більше трьох разів поспіль, Пристрій блокується та його подальше використання неможливе.

Після такого блокування, Клієнт може припинити використання DigiPass та звернутися до Банку з заявою про надання нового DigiPass, або звернутися до Банку з заявою про розблокування наявного DigiPass та надати DigiPass в банк для розблокування, але таке розблокування одного й того самого DigiPass може бути здійснено не більше ніж три рази. При цьому відповідальність за подальше використання розблокованого DigiPass несе Клієнт.

DigiPass, що був заблокований вчетверте, не підлягає подальшому використанню та підлягає поверненню в Банк.

4. ПРАВИЛА ЗБЕРІГАННЯ ТА ЕКСПЛУАТАЦІЇ ПРИСТРОЮ
4.1. Пристрій є цілком автономним, його робота не залежить від роботи зовнішніх систем, доступності мереж зв’язку, місцезнаходження тощо. 
4.2. Тривалість роботи пристрою залежить від інтенсивності його використання, оскільки вбудоване в Пристрій джерело електроживлення (батарея) не підлягає заміні. 
4.3. Пристрій є нерозбірним неремонтованим. Гарантія на пристрій не розповсюджується. 

4.4. Забороняється зберігання пристрою в агресивних хімічних середовищах, в умовах підвищеної вологості, пилу, бруду, механічних навантажень (удари, падіння з висоти, надмірні зусилля при натисканні на клавіші пристрою тощо), вібрації тощо. Для очистки приладу слід користуватись лише сухою тканиною; забороняється використовувати для очищення Пристрою вологу, миючі засоби та будь-які розчинники.
4.5. Забороняється вплив на пристрій підвищеного електричного та/або магнітного полів, статичної електрики, високої напруги (в т.ч. зберігання поряд з мобільними телефонами, радіостанціями, електродвигунами та іншими джерелами електромагнітних полів).
4.6. Забороняється піддавати пристрій впливу високих та низьких температур. Після різкої зміни температури пристрою (наприклад, переміщення охолодженого пристрою у тепле приміщення), не рекомендується користуватися пристроєм протягом двох годин. У разі потрапляння вологи на пристрій, забороняється сушити його із застосуванням нагрівальних приладів.

4.7. Забороняється піддавати пристрій впливу прямого сонячного проміння.

4.8. Забороняється злам та порушення цілісності корпусу пристрою.

4.9. У разі виявлення будь-яких відхилень у роботі Пристрою (нечітке відображення символів на дисплеї, затримки у роботі та реагуванні на натискання клавіш, неодноразове генерування паролів, що не сприймаються системою «Клієнт-Банк «iFOBS», тощо), необхідно негайно припинити експлуатацію пристрою та звернутися до Банку.  

4.10. У разі виявлення факту та/або підозри про потрапляння Пристрою та/або PIN-коду третім особам, негайно здійснити такі заходи:

– припинити використання пристрою;

– самостійно заблокувати систему «Клієнт-банк» шляхом введення при вході до системи завідомо неправильного пароля у такій кількості разів, після якого система блокується;

– повідомити про це Банк.

5. ВІДПОВІДАЛЬНІСТЬ
5.1. Банк не несе відповідальності за наслідки, до яких може призвести Порушення Клієнтом цих Правил та положень Договору.
